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1、 本课程教学目的和培训目标

（一）课程名称：信息安全

（2） 适用专业：四年制本科通信工程专业

（三）学时：16课时

（4） 教学目的：
本课程为通信工程专业开设的一门选修课程。通过本课程的学习，使学生建立网络信息安全防范意识，掌握网络信息安全防范的基本方法，加强对计算机安全重要性的理解；熟悉计算机安全的基本理论；了解当前网络信息安全方面所面临的问题和对策；培养学生维护网络信息安全的能力，为学生走向工作岗位积累初步的网络信息安全防范经验。
通过本课程的学习，目的在于使学生掌握网络安全的基本理论和基本知识，重点掌握基本技能，树立网络安全防范意识，并在实际应用环境下能够运用所学网络安全技术分析、判断和解决所遇到的信息安全问题。
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二、课程教学内容及基本要求
   （一）信息安全概述（2学时） 
1．主要教学内容
信息安全的基本概念和术语
信息拓朴与安全性
信息安全的层次结构
信息安全的威胁
2．学习目的要求
掌握信息安全的目标及措施
能够举出信息安全的实例并简要说明
掌握不同协议层次上的信息安全问题
掌握主动攻击与被动攻击的区别并能举例说明
3．重点、难点
     重点：信息拓朴与安全性、信息安全的层次结构
         难点：信息拓朴与安全性、信息安全的层次结构。

（二）信息安全标准（3学时） 
1．主要教学内容
国内外信息安全标准
信息技术安全评估公共准则
系统安全工程能力成熟模型
2．学习目的要求
了解国内外信息安全标准
了解信息技术安全评估公共准则
了解系统安全工程能力成熟模型
3．重点、难点
重点：国内外信息安全标准、系统安全工程能力成熟模型
难点：系统安全工程能力成熟模型。

（三）密码技术（2学时）
1．主要教学内容
   对称密码算法 
   非对称密码算法
   数字签名算法
   单向散列函数  
2．学习目的要求
掌握对称密码算法原理
掌握非对称密码算法基本原理    
掌握数字签名算法基本原理
了解单向散列函数基本原理
3．重点、难点
重点：对称密码算法原理、非对称密码算法基本原理、数字签名算法基本原理
难点：对称密码算法原理、非对称密码算法基本原理、数字签名算法基本原理

（四）系统安全防护技术（2学时） 
1．主要教学内容
身份鉴别技术
访问控制技术
安全审计技术
防火墙技术    
2．学习目的要求
掌握身份鉴别基本原理、访问控制技术、 访问控制模型
理解安全审计概念、安全审计类型、 安全审计机制
理解防火墙概念、防火墙类型、防火墙应用
3．重点、难点
重点：身份鉴别基本原理、访问控制技术、 访问控制模型
   难点：身份鉴别基本原理、访问控制技术、 访问控制模型

（五）信息安全检测技术（3学时） 
1．主要教学内容
安全漏洞扫描技术、系统安全漏洞分析、漏洞扫描系统应用
网络入侵检测技术、入侵检测基本原理、入侵检测主要方法、入侵检测系统应用
2．学习目的要求
掌握安全漏洞扫描技术、系统安全漏洞分析、漏洞扫描系统应用
掌握网络入侵检测技术、入侵检测基本原理入侵检测主要方法、入侵检测系统应用  
3．重点、难点
重点：安全漏洞扫描技术、系统安全漏洞分析、漏洞扫描系统应用、入侵检测基本原理
   难点：安全漏洞扫描技术、系统安全漏洞分析、漏洞扫描系统应用、入侵检测基本原理。

（六）系统容错容灾技术（2学时） 
1．主要教学内容
   数据备份技术、磁盘容错技术、系统集群技术、数据灾备技术 
2．学习目的要求
   理解数据备份技术、磁盘容错技术、系统集群技术、数据灾备技术
3．重点、难点
重点：数据备份技术、磁盘容错技术
  难点：数据备份技术、磁盘容错技术

（七）系统等级保护（2学时） 
1．主要教学内容
   等级保护基本概念
   等级保护定级方法
   等级保护基本要求
   等级保护应用举例
2．学习目的要求
   掌握等级保护基本概念
   掌握等级保护定级方法、定级基本原理、定级一般方法
理解等级保护基本要求、等级保护应用举例
3．重点、难点
重点：等级保护定级方法、定级基本原理
  难点：等级保护定级方法、定级基本原理


四、课程设置及课时安排：

	序号
	内容
	授课课时

	1
	信息安全概述
	（2学时） 

	2
	信息安全标准
	（3学时）

	3
	密码技术
	（2学时）

	4
	系统安全防护技术
	（2学时）

	5
	信息安全检测技术
	（3学时）

	6
	系统容错容灾技术
	（2学时）

	7
	           系统等级保护
	（2学时） 

	
	合计
	16学时



五、推荐教材和参考考书 
建议教材（指定教材）:
   《网络信息安全技术》，蔡皖东著，清华大学出版社 2015年4月
教学参考书:
    1、《网络安全基础》.[美] 斯托林斯 著；白国强 等 译，清华大学出版社，2011年1月
    2、《网络安全原理与实践》.陈伟，李频 著.清华大学出版社， 2014年7月
    3、网络安全（第2版）胡道元，闵京华 著 清华大学出版社 2008年10月

  




